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Pravidla pro pripojeni do Bezpecné VLAN
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Dial Telecom, a.s., se sidlem K¥iZikova 237/364a, Praha 8, IC 28175492,
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timto schvaluji tato Pravidla pro pfipojeni do Bezpecéné VLAN na platformé NIX.CZ z.s.p.o. (déle jen

,Pravidla“).
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UVODNIi USTANOVENI

Tato Pravidla upravuji podminky pripojeni do Bezpecné VLAN zfizené shora uvedenymi zakladateli
v ramci NIX.CZ, z.s.p.o. (dale jen ,BV“).

BV se zfizuje v souladu s Platnym provoznim radem a cenikem sluzeb a stanovami NIX.CZ, z.s.p.o.
(dale jen ,NIX.CZ").

Tato Pravidla se v pIném rozsahu vztahuji i na Zakladatele, a to véetné pfipadného vylouceni z BV.

BV slouZi jako nouzovy prostfedek vzajemné komunikace clenl a zakaznik( sdruZeni NIX.CZ
s vysokym prvkem divéry a zabezpeceni pro pfipad masivnich Utokl na internetovou infrastrukturu.

Smyslem vzniku BV je umoZnit spojeni posledni Sance (,last resort”) v ptipadé, Ze se infrastruktura
¢lena BV stane cilem utoku.

Pfipojeni do BV je bezplatné.

NIX.CZ neni Zakladatelem, je vSak soucasti BV, miZe do ni byt kdykoliv pfipojen a je opravnén ji
uzivat stejné jako ¢lenové BV.

PODMINKY ZARAZENi NOVYCH CLENU €I ZAKAZNiKU NIX.CZ DO BV

Clenem BV se mUze stat jen ¢len nebo zakaznik, ktery je pfipojen do jakéhokoliv uzlu NIX.CZ déle nez
6 mésica.

Zadatel o &lenstvi v BV se musi pisemné zavazat, 7e v piipadé pfijeti do BV bude dodrZovat Pravidla.
Musi rovnéZ predloZit doporuceni nejméné dvou stavajicich ¢lenli BV k pfijeti do BV, cestné
prohlaseni k doloZeni splnéni podminek dle ¢lanku 3 a kopii svych vzorovych smluv ¢i smluvnich
podminek se zakazniky.

K Zadosti o Clenstvi v BV se muZe vyjadrit kterykoliv stavajici ¢len BV. V pfipadé, Ze ve Ih(té 7 dnd
ode dne informovani stavajicich ¢lend BV o Zadosti o Clenstvi nebude nejméné jednou Sestinou
stdvajicich ¢lend vznesen protest, miZe byt Zadatel do BV pfipojen a stat se jejim ¢lenem. Na pfijeti
do BV neni dan pravni ndrok ani v pfipadé, Ze jsou splnény vSechny podminky dle ¢lanku 2.5.
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2.4. Clenem BV se nemiZe stat zakaznik NIX.CZ, ktery je v rdmci partnerského programu pfipojen do uzlu

NIX.CZ prostiednictvim jiného Clena Ci zakaznika NIX.CZ jako partnera.

2.5. Platnou Zadost o pfipojeni do BV mUze podat ¢len nebo zékaznik NIX.CZ, ktery
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se aktivné ucastni pracovnich skupin a hlasovdni v orgdnech NIX.CZ, a to alespon jednou
rocné;

nemad vici NIX.CZ zadné zavazky po Ihité splatnosti a v poslednich 6 mésicich nemél vidi
NIX.CZ zadné zavazky po Ihité splatnosti po dobu delsi nez 14 dn(;

se nedopousti, a v minulosti se nedopustil, opakovaného ani podstatného poruseni
provozniho rfadu NIX.CZ ¢i stanov NIX.CZ;

provozuje plné redundantni, nepretizené, pripojky do nejméné dvou uzlG NIX.CZ tak, aby v
pfipadé vypadku vsech pripojek do jednoho uzlu NIX.CZ byly ostatni schopny prevzit a
prenést bez pretizeni veskery bézny datovy provoz;

smluvné zakazuje svym zakazniklim zneuzZivani sité (spamming, Utoky apod.);

provozuje ve své siti zaroven protokol IPv4 i IPv6, pficemZ oba protokoly aktivné uziva
k propojeni do uzld NIX.CZ, jejich prostrednictvim zpfistupriuje své webové prezentace, a
pridéluje je svym zakazniklm;

ma své domény, pod kterymi komunikuje se svymi zakazniky ¢i obchodnimi partnery
(v€etné webU spolec¢nosti a produktovych webl(l), podepsané pomoci technologie DNSSEC,
s vyjimkou situaci, kdy nasazeni podepisovani brani vaziné technické dlvody, a ma
zapnutou validaci na resolverech;

ma dohledové stfedisko (NOC) bezproblémové fungujici v rezimu 24x7 se-mailovym
kontaktem a nejméné dvéma platnymi telefonickymi kontakty (alesponi s jednim technicky
nezavislym na protokolu IP) zvefejnénymi v intranetu NIX.CZ, pficemz telefonické spojeni
je smérovano pfimo na techniky schopné fesit problém a nesmi byt realizovano pres IVR;

ve své siti pouZziva filtrovani zdrojovych adres (zabranéni IP spoofingu) ve smyslu BCP-38 ¢i
SACO004. Pro IP adresy v ramci vlastnich AS musi byt granularita alespori /24 u IPv4 a /48 u
IPV6;

ma systém na detekci a likvidaci zdrojd utoku typu DNS amplification (zakaz
nespravovanych otevienych resolverll, implementace response rate limiting);

monitoruje paterni linky i zadkaznické pFipojky alespori z hlediska tok( a pfendsenych
packetl (napfiklad MRTG ¢i obdobné), monitoring musi umét aktivné upozornit na
vyboceni sledovanych hodnot z bézného intervalu;

nepropaguje pomoci BGP protokolu jiné rozsahy, nez ke kterym je oprdvnén;
neposild ze své sité provoz z rozsahd, které nepropaguje;
své routery chrani v souladu s doporucenim RFC6192 (control plane policy);

provozuje CERT/CSIRT tym, alespon se statusem ,listed“ u Ufadu Trusted Introducer
(http://www.trusted-introducer.org);

ma zavedeny vnitfni procesy pro reseni incidentd;

zahdji prace na odstranéni/omezeni bezpecnostniho incidentu co nejrychleji, nejpozdéji
do 30 minut od jeho nahlaseni;
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2.5.18.  sleduje bezpecnostni oznameni dodavateld svych sitovych komponent a patficné na né
reaguje.

PROVOZNi PODMINKY PRIPOJENi DO BV

Clen BV
3.1.1. se aktivné ucastni pracovnich skupin a hlasovani v ramci BV;
3.1.2. monitoruje komunikaci speciadlnich e-mailovych konferenci (mailing list) uréenych pro

Cleny BV;

3.1.3. je zapojen do systému RTBH filteringu (Remotely-Triggered Black Hole Filtering), kterym
se rozumi technika pro zmirnéni dopadu DDoS utok(, jejimz prostfednictvim maze sit,
ktera je cilem Utoku, za pomoci oznaéeni uréenou BGP komunitou urcit, ktera ¢ast provozu
se bude blokovat na strané NIX.CZ;

3.1.4. vyuZiva Route Serveru provozovaného v ramci BV, a to zejména k zapojeni do systému
RTBH filteringu popsanych v ¢lanku 3.1.3 a k propojeni s ostatnimi ¢leny BV.

Pripojeni prostfednictvim BV by nemélo byt uZivano jako hlavni propojovaci platforma pro pripojeni
do uzlu NIX.CZ, pokud k tomu neni technicky dlvod, ktery ¢len BV ozndmi do mailing listu.

Zapojeni do BV je realizovano prostfednictvim fyzického portu nebo prostfednictvim 802.1Q.

BGP relace vramci BV jsou chranény proti session hijackingu napfiklad pomoci TCP MD5 signatur
(RFC2385).

Clen BV smi do BV propagovat pouze prefixy, u kterych je schopen zarucit pfimérené aplikovani
pravidel dle ¢lanku 2.5 a ¢lanku 3.

DOHLED NAD DODRZOVANIM PRAVIDEL

Na dodrzovani Pravidel dohlizi zaméstnanci NIX.CZ, ktefi jsou opravnéni pribézné testovat plnéni
téchto Pravidel (NIX.CZ je opravnén pfi takovém testovani Pravidla porusit). Zjisténa poruseni budou
oznamovat ¢lenim BV. Dotceny ¢len je opravnén se k uéinénym zjisténim vyjadfit; ostatni ¢lenové
mohou pozadovat vysvétleni ¢i doplnéni takovych zjisténi.

V pripadé poruseni Pravidel, véetné pripadd, kdy ¢len BV prestane spliovat podminky v ¢lanku 3,
muZe feditel NIX.CZ rozhodnout o vylouceni ¢lena z BV. Opétovny vstup do BV je pak mozZny jen
postupem dle ¢lanku 2.

ZMENY PRAVIDEL A JINA ROZHODOVANI; KOMUNIKACE

Zménu Pravidel mlzZe navrhnout kterykoliv ¢len BV. Po prodiskutovani navrhu vyzve feditel NIX.CZ
¢leny BV k hlasovani. Navrh zmény je pftijat, pokud se pro néj vyslovi nadpolovi¢ni vétSina vsech
¢lenl BV.

Veskera komunikace ¢lend BV probiha prostfednictvim zvlastni e-mailové konference ¢lend BV.

Kazdy ¢len BV je povinen poskytovat ostatnim ¢lendm informace o vyznamnych bezpecénostnich
incidentech, k jejichz predchazeni ¢i feseni je BV urcena.

Hlasovani ¢lenl BV probiha prostfednictvim elektronického hlasovaciho systému zavedeného
NIX.CZ.
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5.5. Clen BV je povinen zachovéavat mléenlivost o skute¢nostech, o kterych se dozvédél v ramci svého
Clenstvi v BV, zejména o veskerych informacich vyménovanych mezi c¢leny vramci vzajemné
komunikace, o zjisténych bezpecnostnich incidentech v sitich jinych ¢len(, o plnéni nebo neplnéni
podminek dle téchto Pravidel, jakoZz i o odmitnuti Zadatele o €lenstvi v BV. Tyto informace lze
uverejnit pouze pokud dotceny ¢len udélil vyslovny souhlas se zvefejnénim a v pfipadé, Ze plvodce
informace neni znam, souhlas se zvefejnénim dali vSichni ¢lenové BV.

5.6. V pfipadé sporu o vykladu nékterého z ustanoveni téchto Pravidel, zejména v pfipadé posouzeni, zda
doslo k poruseni nékterého z ustanoveni téchto Pravidel, rozhoduje feditel NIX.CZ.

6. PUBLICITA
6.1. KaZdy ¢len BV md pravo uZzivat zvlastni logo BV v provedeni schvaleném &leny BV.
6.2. Clenové BV jsou uvedeni ve zvlaétnim seznamu ¢élenti BV umisténém na webu NIX.CZ a vysvétlujicim
vyznam BV.
ACTIVE 24, s.r.0. CESNET z.s.p.o. CZ.NIC, z.s.p.0.
V Prazedne __.__ V Prazedne __.__ V Prazedne __.__
Ing. Petr Smida Ing. Jan Gruntordd, CSc. Mgr. Ondrej Filip, MBA
jednatel feditel sdruZeni feditel sdruzeni
Dial Telecom a.s. Seznam.cz, a.s. Telefénica Czech Republic, a.s.
V Prazedne __. V Prazedne __. V Prazedne __.__
Zbynék Pospichal Viastimil Pecinka Ing. Petr Slovdcek
na zdkladé plné moci technicky reditel 2. mistopredseda predstavenstva

NIX.CZ, z.s.p.o.

V Prazedne __.__

Martin Semrad
reditel sdruzeni
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